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ЦИФРОВАЯ ЭКОНОМИКА В СИСТЕМЕ   ЭКОНОМИЧЕСКОЙ 

БЕЗОПАСНОСТИ 

 

Аннотация. В настоящее время, в условиях цифровой экономики, каждая 

компания, которая хочет победить в конкурентной борьбе, должна искать 

способы для достижения конкурентных целей в нематериальной сфере. 

Благодаря эффективной системе экономической безопасности предприятия 

(организации) это возможно сделать с минимальным риском для 

экономического состояния предприятия. В данной статье будет представлены 

наиболее точные, по мнению авторов, понятия таких терминов, как 

«экономическая безопасность» и «цифровая экономика» и определены 

факторы, которые могут привести предприятие к банкротству при 

несоблюдении условий экономической безопасности. В статье так же уделено 

внимание элементам системы экономической безопасности, которые позволят 

создать наиболее эффективную и действенную систему. 
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DIGITAL ECONOMY IN THE ECONOMIC SECURITY SYSTEM 

 

Abstract.  Now, in a digital economy, every company that wants to win in a 

competitive struggle must look for ways to achieve competitive goals in the non-

material sphere.  Thanks to an effective system of economic security of an enterprise 

(organization), it is possible to do this with a minimum risk for the economic state of 

the enterprise.  In this article, the most accurate, in the opinion of the authors, 

concepts of such terms as "economic security" and "digital economy" will be 

presented and factors that can lead the enterprise to bankruptcy when the conditions 

of economic security are not observed are determined.  The article also focuses on the 

elements of the economic security system, which will create the most effective and 

efficient system.   

 

Key words: economic security of the enterprise (organization), digital 

economy, bankruptcy factors of the enterprise, internal and external environment of 

the enterprise (organization) functioning. 

 

Цифровая экономика – это часть экономических отношений, 

осуществляемых в рамках электронных, цифровых технологий, направленная 

на расширение экономических границ, улучшение делового климата, а также на 

развитие системы государственного управления, экономики, бизнеса, 

социальной сферы, всего общества.[5] Данный вид коммерческой деятельности 

связан с электронной коммерцией, куда входят: сервисы по предоставлению 

онлайн услуг, интернет магазины, информационные и рекламные сайты, сайты 

направленные на получение дохода физическими лицами и другие. Таким 

образом, можно сказать, что к цифровой экономике можно причислять любые 

виды получения прибыли или дохода с использованием сети интернет.  

Концепция цифровой экономики применяется к компаниям, которые 

занимаются предоставлением товаров и услуг в сети Интернет, включая их 

покупку, обработку и доставку, посредством предоставления доступа к 

услугам, размещенным на удаленном сервере.  

Причиной появления идеи о цифровой экономике в конце 20 века стали 

набирающие темпы развития технологии, которые позволяли бы осуществлять 

все больше и больше коммерческих операций в режиме онлайн. Следом за этим 

активное развитие начал  рынок продажи программного обеспечения, 



компьютерных игр и электронных книг, которые пользователь мог заказать и 

оплатить, не выходя из дома.   

Безусловным преимуществом цифровой экономики является то, что 

потребители могут получать продукты по более низким ценам при отсутствии 

больших временных затрат. Например, электронная версия нового романа 

может быть на 25-50% дешевле, чем покупка печатной копии книги. Подобным 

образом поклонники музыки могут приобрести последние релизы от своих 

любимых артистов гораздо дешевле, чем покупать их на стандартных 

носителях. По аналогии с сугубо цифровыми продуктами можно привести 

примеры экономии при покупках в интернет магазинах, где цена практически 

всегда ниже, чем в офлайн магазинах.[1] 

Таким образом, можно сделать вывод, что в настоящее время 

потребители отдают большее предпочтение он-лайн покупкам, что позволяет 

экономить денежные средства и время.  

Именно поэтому в условиях цифровой экономики экономическая среда 

предприятия (организации) может скрывать в себе достаточно много рисков. 

Сфера исследований понятия «экономическая безопасность» носит 

достаточно разнообразный характер и получила освещение в ряде научных 

направлений. По мнению многих авторов,  экономическая безопасность 

представляет собой такое  состояние  экономики  и  институтов  власти,  при 

котором  обеспечивается  гарантированная  защита  национальных  интересов, 

социально направленное развитие страны в целом, достаточный оборонный 

потенциал  даже  при  наиболее  неблагоприятных  условиях  развития 

внутренних  и  внешних  процессов.[2] Таким образом, экономическая 

безопасность – это состояние защищенности предприятия от неблагоприятного 

воздействия и угроз как внешних, так и внутренних. 

 Результатом обеспечения экономической безопасности предприятия 

является его устойчивое функционирование, прибыльность и личная 

безопасность сотрудников.[3] 



В  условиях  цифровой  экономики  существует  прямая  зависимость 

между  экономической  безопасностью  и  системой  управления  трудовыми 

ресурсами компании. Это происходит в силу того, что цифровая экономика 

предполагает смещение акцента в нематериальную сферу (интеллектуальная 

собственность, информационные отношения),  где  главным  ресурсом  

достижения  конкурентных преимуществ  являются  человеческие  знания, 

навыки, информация [4,7].  Следовательно, руководителям  компаний  важно  

создавать  и  обеспечивать  эффективную систему  мотивации  персонала  для  

формирования  устойчивой  системы экономической безопасности, чтобы 

предотвратить банкротство компании.  

Важная  составляющая  в  системе  экономической  безопасности 

предприятия – диагностика  состояния  предприятия,  выявление  слабых  и 

сильных  сторон,  а  также  своевременное  преодоление  и  предотвращение 

кризисных  ситуаций.  Это  позволит  компании  быстро  реагировать  на 

изменяющиеся  условия,  как  во  внутренней  среде,  так  и  во  внешней,  и 

разработать ряд мероприятий по выходу компании из кризиса.     

В итоге рассмотрения данного вопроса можно сказать, что в условиях 

цифровой  экономики,  в  период,  когда  экономическая среда может скрывать 

в себе достаточно много рисков,  компании  следует  организовать  группу,  

которая  будет оперативно разрабатывать мероприятия для решения 

возникающих проблем в  сфере  экономической  безопасности.  В  качестве  

таких  стратегических мероприятий  могут  быть  следующие:  устранение  

неплатёжеспособности, восстановление  финансовой  устойчивости,  изменений  

маркетинговой политики,  перепланирование  производства  и  другие.  Для  их  

успешной реализации  компания  должна  обеспечить  минимизацию  рисков  в  

других сферах  её  жизнедеятельности,  что  возможно  благодаря  

формированию эффективной системы экономической безопасности компании.     

Создание  универсальной  системы  экономической  безопасности 

является невозможным, так как каждая организация функционирует в своей 

области рынка, имеет собственные инструменты организации деятельности, 



свой потенциал, различные возможности и т.д. А значит, успех в создании 

эффективной системы в условиях цифровой экономики напрямую зависит от 

компетентности  руководства  компании,  мотивации  персонала  и  его 

квалификации,  а  также  от  финансовых,  информационных  и  других 

возможностей.  Помимо  этого,  данная  система  должна  быть  закрытой  для 

внешних  пользователей,  а  также  для  сотрудников  компании,  не  имеющих 

отношения к менеджменту высшего уровня данной компании.  

Как  и  любая  другая  система,  система  экономической  безопасности 

может  быть  эффективной  и  действенной  при  наличии  определённых 

элементов. Они следующие:  

1.  Формирование  концепции охраны объекта внутри территории и по его 

периметру;  

2.  Разработка  внутренних  документов,  в  которых  указан  порядок 

действий работников в чрезвычайных ситуациях;  

3.  Формирование группы, ответственной за управление компанией в 

период спада производства и приближению к банкротству;   

4.  Создание  группы  быстрого  реагирования,  необходимой  для 

быстрой разработки мер по ликвидации последствий кризиса компании;  

5.  Создание  системы  взаимодействия  с  представителями  власти 

региона для обеспечения поддержки в случае кризиса.   

Кроме  указанных  выше  элементов,  компания  в  условиях  цифровой 

экономики  должна  создать  правильную  систему  мотивации  персонала, 

создать  программы  обучения,  повышения  квалификации  сотрудников,  а  

также устраивать систематические проверки имеющегося и нового персонала 

компании.   

Таким образом, при изучении     различных  источников можно сделать 

вывод,  что  важным  аспектом  функционирования  цифровой экономики  

является  обеспечение  информационной  и  экономической безопасности  

бизнеса,  защиты  персональных  данных  в  цифровом пространстве. Это 

говорит о том, что создание системы экономической безопасности  позволит  



компании  продолжать  конкурентную  борьбу, увеличить прибыль и, в 

конечном счете минимизировать влияние рисков на деятельность предприятий 

(организаций). 

 

Список литературы: 

1. Программа «Цифровая экономика Российской Федерации», 

утвержденная распоряжением от 28.07.2017 № 1632-р; 

2. Стратегия экономической безопасности российской федерации на 

период до 2030 года, утвержденная Указом Президента РФ от 

13.05.2017 N 208 

3. Боровицкая М. В. К вопросу об экономической оценке уровня 

экономической безопасности предприятия // Молодой ученный. – 

2017. -  №14. – С. 321 – 325. 

4. Дмитриева  И.  В.,  Иванова  А.  Р.  Риск  банкротства  как  угроза 

экономической  безопасности  предприятия  [Текст]  //Актуальные  

вопросы экономики  и  управления:  материалы  V  Междунар. науч.  

конф.  (г.  Москва, июнь 2017 г.). — М.: Буки-Веди, 2017. — С. 114-

117. 

5. Крохичева Г.Е., Сидоренко Е.Н. Электронная коммерция, как 

структурный элемент цифровой экономики // Научный электронный 

журнал «Матрица научного познания» №12/2017; URL: https://os-

russia.com/nk/mnp-electron 

6. Назарова  Е.В.  Бизнес-планирование  в  условиях диверсификации 

производства. Экономика и социология. 2016. № 30. С. 36-40.  

7. Шорохова И.В. Банкротство кредитных организаций: сущность, 

причины, факторы. – 2016 - №1. – С. – 532 – 536.  

8. Шумилина В.Е. Понятие человеческого капитала и его роль в 

экономической безопасности Российской Федерации // Наука и мир 

Science & World. - 2017, - №2; URL: http://www.w-science.com/2017-2-

395.html 

http://w-science.com/2017-2-395.html
http://w-science.com/2017-2-395.html


9. Шумилина В.Е. Человеческий капитал в системе экономической 

безопасности государства // Строительство и архитектура-2017. 

Факультет информационно-экономических систем : материалы науч.-

практ.конф. (Ростов-на-Дону, 28-30 ноября 2017 г.) / ред.кол. Л.Б. 

Зеленцов [и др.]; Донской гос.техн. ун-т. – Ростов-на-Дону : ДГТУ, 

2017. – 305 с. 

 

Reference: 

1. The program "Digital economy of the Russian Federation", approved by the 

order of 28.07.2017 № 1632-p; 

2. The strategy of economic security of the Russian Federation for the period 

till 2030, approved by decree of the President of the Russian Federation from 

13.05.2017 N 208 

3. Borovitskaya M. V. on the issue of economic assessment of the level of 

economic security of the enterprise / / / Young scientist. - 2017. - No. 14. – P. 

321 – 325. 

4. Dmitrieva I. V., Ivanova A. R. the Risk of bankruptcy as a threat to 

economic security of enterprise [Text] //Actual problems of economy and 

management: materials of the V mezhdunar. science.  Conf.  (Moscow, June 

2017). - Moscow: Beech-Vedi, 2017. — P. 114-117. 

5. Krokhicheva G. E., Sidorenko E. N. E-Commerce as a structural element of 

the digital economy // Scientific electronic journal "the Matrix of scientific 

knowledge" №12/2017; URL: https://os-russia.com/nk/mnp-electron 

6. Nazarova E. V. Business planning in terms of diversification of production. 

Economics and sociology. 2016.  No. 30. C. 36-40.  

7. Shorokhova, V. I. Bankruptcy of credit organizations: the nature, causes, 

factors. – 2016 - No. 1. – S. 532 – 536.  

8. Shumilina V. E. the Concept of human capital and its role in the economic 

security of the Russian Federation // Nauka I Mir Science & World. - 2017,- 

№ 2; URL: http://www.w-science.com/2017-2-395.html 

http://www.w-science.com/2017-2-395.html


9. Shumilina V. E. Human capital in the system of economic security of the 

state / / / Construction and architecture-2017. The faculty of information and 

economic systems : materials of the research.- practice.Conf. (Rostov-on-don, 

from 28 to 30 November 2017) / ed count. Zelentsov L. B. [and others]; 

Donskoy state technical. UN-T.-Rostov-on-don : DSTU, 2017. - 305 p. 


