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Экономика, в таком виде, в котором она существует, не может 

функционировать без информации.  

Основная проблема состоит в том, что современный специалист  

должен уметь принимать обоснованные решения. Для этого наряду с 

традиционными знаниями, такими как основы менеджмента, основы 



внешнеэкономической деятельности, банковское дело, административное 

управление, налогообложение необходимо владеть специальными навыками 

по построению информационных систем. 

Информация - сведения об объектах и явлениях окружающей среды, их 

параметрах, свойствах и состоянии, которые уменьшают имеющуюся о них 

степень неопределенности, неполноты знаний. 

Основополагающей базой при изучении информационных потоков 

можно определить правильную организацию документооборота, то есть 

последовательности прохождения документа от момента выполнения первой 

записи до сдачи его в архив. Документооборот выявляется на этапе 

обследования экономического объекта. Любое экономическое задание 

подвергается обработке на основе определенного количества первичных 

документов, проходящих множество различных этапов обработки. 

Объективные предпосылки для индустриализации процесса 

информационного обеспечения различных аспектов деятельности 

современного общества создаются совокупностью результатов, полученных в 

последнее время в рамках информатики (рисунок 1).  

 

Рис 1. Индустриализация процесса информационного обеспечения 



Безопасность автоматизированной информационной системы 

обеспечивается комплексом технологических и административных мер, 

которые  применяют в отношении аппаратных средств, программ, данных и 

служб. 

Составляющими элементами автоматизированной информационной 

системы являются (рисунок 2): 

 

Рис. 2 Составляющие элементы автоматизированной информационной 

системы. 

Компьютерная безопасность обеспечивается комплексом 

технологических и административных мер, применяемых к компьютерному 

оборудованию для обеспечения доступности, целостности и 

конфиденциальности связанных с ним ресурсов. 

Безопасность данных достигается за счет организованной защиты от 

несанкционированных, случайных, преднамеренных или небрежных 

изменений, уничтожения или разглашения. 

Безопасное программное обеспечение - это универсальные и 

прикладные программы и инструменты, которые выполняют безопасную 

обработку данных в компьютерной системе и безопасно используют 

системные ресурсы. 

Безопасность коммуникации может быть обеспечена посредством 

аутентификации телекоммуникаций, путем принятия мер по 



предотвращению предоставления критически важной информации 

посторонним лицам, которая может быть выдана системой в ответ на запрос 

телекоммуникации. 

При построении АИС необходимо учитывать факторы защиты, такие 

как (рисунок 3): 

 

Рис 3. Факторы защиты АИС. 

Говоря о вопросах системы безопасности АИС, в первую очередь 

следует учитывать скорость ее реакции и надежность мер. Прежде чем 

принимать решение по имеющимся вопросам, необходимо удостовериться, 

что он должен соответствовать стратегии и полагаться на точный 

количественный анализ.  

Так как в стране действует Федеральный закон от 27.07.2006 N 149-ФЗ 

(ред. от 18.03.2019) "Об информации, информационных технологиях и о 

защите информации", предусматривающий регулирование отношений при 

осуществлении права на поиск, получение, передачу, производство и 

распространение информации, в связи с этим обладатель информации, 

оператор информационной системы в случаях, установленных 

законодательством Российской Федерации, обязаны обеспечить: 



1. Предотвращение несанкционированного доступа к информации и 

(или) передачи ее лицам, не имеющим права на доступ к информации; 

2. Своевременное обнаружение фактов несанкционированного доступа 

к информации; 

3. Предупреждение возможности наступления неблагоприятных 

последствий в результате нарушения порядка доступа к информации; 

4. Недопущение воздействия на технические средства обработки 

информации, в результате которого нарушается их функционирование; 

5. Возможность незамедлительного восстановления информации, 

модифицированной или уничтоженной вследствие несанкционированного 

доступа к ней; 

6. Постоянный контроль за обеспечением уровня защищенности 

информации; 

7. Нахождение на территории Российской Федерации баз данных 

информации, с использованием которых осуществляются сбор, запись, 

систематизация, накопление, хранение, уточнение (обновление, изменение), 

извлечение персональных данных граждан Российской Федерации. 

Для средних и малых АИС такой анализ вполне реален даже без 

средств автоматизации. Если брать за основу экономику в общем масштабе, 

то необходимо привлекать специалистов и экспертов, которые могут 

анализировать ситуацию и свойства защищаемой информации, 

прогнозировать возможные модели угроз, изучать рынок существующих 

методов и средств защиты, а так же воплотить имеющиеся средства для ее 

качественной автоматизации. 
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